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1. OBJETIVOS

1.1. Objetivo general
Concientizar sobre el uso adecuado de los sistemas de informaciéon y los recursos
tecnolégicos de la ESE Santiago de Tunja, por parte de todos los funcionarios;
preservando, protegiendo y administrando de forma correcta la informacion y los medios

electronicos utilizados para su manipulacion y procesamiento.

1.2. Objetivos especificos

e Socializar a los funcionarios de la ESE Santiago de Tunja acerca de las politicas de
seguridad y privacidad de la informacién, con el fin de minimizar las amenazas que
puedan afectan el buen desarrollo del proceso de la entidad frente a seguridad de
la informacion.

e Aplicar las politicas de seguridad a el equipamiento tecnologia de la entidad.

2. ALCANCE

El presente documento tendra como alcance, el brindar las politicas y conceptos técnicos
aplicables a la seguridad y privacidad e la informacion con el objetivo de estar alineados
frente a los lineamientos estratégicos del sector TI, que busca el uso responsable de las

telecomunicaciones.

3. MARCO NORMATIVO
e LEY 527 DE 1999: Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electrénico y de las firmas digitales, y se

establecen las entidades de certificacion y se dictan otras disposiciones.”
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e LEY ESTATUTARIA 1266 DE 2008: “por la cual se dictan las disposiciones generales
del habeas data y se regula el manejo de la informacién contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.”.

e LEY ESTATUTARIA 1581 DE 2012: “Por la cual se dictan disposiciones generales
para la proteccién de datos personales.”.

e LEY 1712 DE 2014: “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones”.

e DECRETO 1499 DE 2017: “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Plblica, en lo relacionado con el
Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015”.

e DECRETO 612 DE 2018: “Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accidon por parte de las entidades
del Estado.”.

e Decreto 1008 del 14 de junio de 2018: Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9
de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario

del sector de Tecnologias de la Informacién y las Comunicaciones.

. TERMINOS Y DEFINICIONES
e COPIA DE SEGURIDAD: Es el almacenamiento de las bases de datos y/o

archivos residentes en los servidores y equipos propiedad de la Empresa, en un



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
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dispositivo de almacenamiento que ademads de garantizar su integridad vy
oportunidad, para realizar procesos de recuperacion de informacion en los casos de
siniestralidad, son un mecanismo de analisis historico de operaciones.

e RESTAURACION: Accidon de tomar una copia de seguridad y emprender las
actividades encaminadas a restablecer un archivo o documento con corte a una
fecha determinada.

e SERVIDOR: Es un computador cuyo proposito es proveer datos o servicios de
modo que otros computadores los puedan utilizar y administrar las bases de datos
en las que se almacena la informacién de los procesos que cuentan con aplicativos
residentes en el.

e CAMPO: Unidad basica de una base de datos.

e ARCHIVO: Es un elemento de informacion conformado por un conjunto de
registros. Es decir que estos registros a su vez estan compuestos por una serie de
caracteres o bytes

e REGISTRO: Es el conjunto de informacion referida a una misma persona u objeto.
Un registro vendria a ser algo asi como una ficha.

e BASE DE DATOS: Es un conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior uso.

e SISTEMAS GESTORES DE BASES DE DATOS: SGBD, Permiten almacenar y
posteriormente acceder a los datos de forma rapida y estructurada.

e DISCO DURO: Es un dispositivo de almacenamiento de datos que emplea un

sistema de grabacién magnética externa para almacenar datos digitales. Se
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compone de uno o mas platos o discos rigidos, unidos por un mismo eje que gira a
gran velocidad dentro de una caja metalica sellada.

e DVD: Es un dispositivo de almacenamiento dptico cuyo estandar surgidé en 1995.
Sus siglas corresponden con Digital Versatile Dis¢- en inglés (disco versatil digital).
Un dispositivo de almacenamiento masivo de datos cuyo aspecto es idéntico al de
un disco compacto, aunque contiene hasta 15 veces mas informacion y puede
transmitirla a la computadora unas 20 veces mas rapido que un CD-ROM.

e CONFIDENCIALIDAD: es la garantia de acceso a la informacién de los usuarios

que se encuentran autorizados para tal fin.
e INTEGRIDAD: es la preservacion de la informacion completa y exacta.

o DISPONIBILIDAD: es la garantia de que el usuario accede a la informacion que

necesita en ese preciso momento.

5. ROLES Y RESPONSABILIDADES

Lider sistemas: identificar las falencias y fallas que se presenten en los sistemas de
informacidn e infraestructura tecnoldgica de la entidad , realizar los ajustes que sean
necesarios para corregir o evitar que estos puedan afectar negativamente el buen
funcionamiento de los recursos informaticos , ademas de hacer cumplir las politicas de
seguridad y privacidad de la informacién mediante auditorias que permitan el
levantamiento de planes de mejora ,promover y divulgar las politicas para minimizar los
riegos y proveer los recurso que en materia de seguridad de la informacién para el

cumplimiento de las mismas.



http://es.wikipedia.org/wiki/DVD#cite_note-0
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Técnico mantenimiento: apoyar, conocer y aplicar las politicas de seguridad de la
informacién, asi como apoyar los procesos, toma de decisiones y dar solucion frente a
cualquier eventualidad que pueda ser una amenaza para la entidad en materia de

seguridad e integridad de la informacion.

Usuarios: conocer y poner en practica las politicas de seguridad y privacidad de la
informacidon, ademas de realizar buenas practicas para el buen uso de los recursos
tecnoldgicos de la entidad e informar sobre cualquier anomalia que pueda afectar el
correcto funcionamiento de los recursos informaticos de la entidad o cualquier incidente

que sea detectado en el desarrollo de las actividades laborales diarias.

6. DESCRIPCION DE LAS POLITICAS DE SEGURIDAD Y PRIVACIDAD

6.1. Acceso a la informacién
Los funcionarios de la ESE Santiago de Tunja que se encuentra vinculados laboralmente a
la entidad solo podran tener acceso a la informacion que sea estrictamente de sus areas
funcionales o que sea correlacionada para complementar las actividades afines del area,
es responsabilidad del comité de seguridad de la informacion conceder el acceso a la
informacidén de acuerdo al cargo o trabajo que se encuentre realizando. Una vez el
funcionario se encuentre desvinculado de su cargo este debera inmediatamente dejar de
acceder a la informacién que en primera medida se le fue concedida para la realizacién de
actividades, asi como servicios en red y correos corporativos por otro lado cualquier
informacidn generada procesada y contenida en los equipos es de estricta propiedad de la

entidad.
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6.2. Seguridad de la informacion
Cada funcionario debe velar por la integridad de la informacion, confidencialidad,
disponibilidad y fiabilidad que tenga a su cargo, ademas de garantizar la custodia de la
informacidn especialmente si dicha informacion ha sido categorizada como confidencial o
critica, evitando que personal no autorizado pueda acceder, borrar, modificar o copiar
cualquier tipo de archivo en mencion. para ello es indispensable que los equipos tengan
asignado un usuario y contrasefia del equipo de trabajo para reducir el riego de acceso
por terceros ademas de realizar el bloqueo del equipo cada que exista algun tipo de

desplazamiento del area de trabajo para evitar y prevenir un acceso no autorizado.

6.3. Seguridad sistemas de informacién
la red de internet solo debera ser utilizada para fines laborales, no se encuentra permitido
el uso de los recursos para el ingreso de paginas: pornograficas, radios online, programas
de televisidn, plataformas de video online, plataformas de videojuegos, apuestas, compras
en linea, redes sociales, sitios de material bélico, drogas, sitios maliciosos, descarga de

software gratuito, entre otros.

Cualquier acceso no autorizado a los sitios mencionados por medio de navegadores no
permitidos o en modo incognito en la entidad, sera reportado por el comité de seguridad
de la informacién a los entes de control de la ESE Santiago de Tunja quienes a su vez
realizaran el seguimiento de caso y desarrollaran medidas necesarias para el cumplimiento

de las politicas de seguridad e integridad de la informacion.

Contrasenas
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e Hacer claves de una longitud minima de 8 caracteres. Los caracteres vuelven a la
contrasefia mas robusta.

e Realizar combinaciones alfanuméricas. Estas son mas dificiles de descubrir,
teniendo en cuenta las diversas posibilidades de combinacién de los caracteres.

e Utilizar distintas claves para cada servicio. De esta manera, si la contrasefia es
revelada, serd mas dificil para el atacante acceder al resto de las plataformas del
usuario.

e Evitar palabras comunes. Quienes conocen de informatica pueden revelar una
clave en cuestion de segundos.

e Cambiar periédicamente las claves. Esto aumenta el nivel de seguridad de las
credenciales.

¢ Finalmente, tres estrategias para recordar las diferentes claves a lo largo
del tiempo:

e Cambiar las vocales por numeros. Por ejemplo, “Mi Clave es segura”: M3 Cl1v2 2s
s2g5r1.

e Utilizar reglas mnemotécnicas, como elegir la primera letra de cada una de las
palabras de una frase facil de recordar. Por ejemplo, “Mi Clave es segura”:
MCel0vs.

. Claves basadas en un mismo patron. Por ejemplo, afiadir al final las iniciales cada

red social: MCe10vFB (Facebook); MCelOvTR (Twitter); MCe10vsGM (Gmail)!

1 1ruente: https://www.lavoz.com.ar/tecno/diez-recomendaciones-para-crear-una-clave-segura
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El sistema de informacién dinamica gerencial, se encuentra avalado y certificado segun
notificacion emitida por la casa desarrolladora sistemas y asesorias de Colombia S.A

(SYAC):

CNADN R
- L AN —  smmENcAL

WNW.SYC. NeLoo

Bogotd, 30 De Abril de 2021

Sefiores
E.S.E SANTIAGO DE TUNJA
Boyaca

CERTIFICACION

SISTEMAS Y ASESORIAS DE COLOMBIA S.A. (SYAC) certifica que el manejo que el
sistema Dindmica Gerencial de los médulos licenciados a la ESE cumple con lo estipulado
por la normatividad Colombiana y de igual forma el Sistema garantiza que la Informacién
almacenada, procesada y generada cumple con los atributos de inalterabilidad, integridad,
seguridad y conservacién, en lo que respecta al software en si mismo considerado y desde
la idoneidad y calidad del producto, que el fabricante estd en posibilidad de acreditar.

Sin perjuicio de ello, el contratista es ajeno a casos de fuerza mayor, casos fortultos y
hechos de terceros, ajenos a su competencia y diligencla que eventualmente impidan
garantizar de manera absoluta la Inalterabilidad, integridad y seguridad de la informacién.

El diligenclamiento y la veracidad de los datos de la informacién registrada, seran
responsabilidad unica y exclusiva de la ESE SANTIAGO DE TUNIJA , de conformidad con las
normas que regulan la materia.

Dindmica Gerencial genera informacién por medios como pantallas, impresiones fisicas o
archivos magnéticos. Es responsabilidad del comerciante y/o Contratante la manipulacién
que realice sobre la informacion proporcionada por DGH en los medios mencionados que
genere cambios que pueden alterar y ocasionar la perdida de Integridad.

Cordialmente,

Gerente Comeércial = SYAC

“ 40 e Con AR Ma 108 . > Of S&081 - Colorr
‘:;‘ CMNIDEV /5 m PR (1)755-050 Av Cra 45 No 100 - 27 1 Tore 2- OF 3408 | Bogota - Colomtes

Werm Syt 00
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SYAC oamen

La diferancia antre taner |a Informacion y hacer buen uio de #i'a

Bogota, D.C., 16 de diciembre del 2022

[ EMPRESA SOCIAL DEL ESTADO
Saorss: SANTIAGO DE TUNJA
E.S.E. SANTIAGO DE TUNJA '13 E F' 1BIDO
Ing. William Ricardo Mateus Burbano Fecha DI __ZQZZ___
Supervisor contrato sore: DBSG e 6700
Tunja - Boyaca 7).
melmo_‘iﬁﬁhi. k 20%

Cordial Saludo Ing. Mateus,
Atentamente me permito remitir la siguiente documentacion para su tramite

correspondiente:

« Certificacién original de licencia debidamente firmada
« Dos (2) Licencias de uso No. 449 originales debidamente firmadas

Agradecemos hacer devolucién de una licencia de uso original No. 449
debidamente firmada por parte de ustedes para que repose en nuestro archivo.

Gracias.

Cordialmente,

. f{.' C

MISHELL GOMEZ/CARDENAS
Asistente de Comercial
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SYAC EmLamen

L e rmrt i wn e e Lnnms b (rormact B o haces Ruen uso 4w olls

SYAC S.A.

CERTIFICA:

SISTEMAS Y ASESORIAS DE COLOMBIA S.A. - SYAC en su calidad de unico
titular de los derechos de licenciamiento del software “DINAMICA GERENCIAL",
certifica que la E.S.E SANTIAGO DE TUNJA identificada con numero de NIT:
820.003.850 - 2 tiene licenciados los siguientes moédulos del programa:

Médulo ' Médulo ‘
|"ACTIVOS FIJOS NET X | ADMISIONES NET x|
 CARTERA NET X _| CITAS MEDICAS NET i X |
| COMPRAS NET X | CONTRATOS IPS NET X
COSTOS HOSPITALARIOS .NET X | FACTURACION NET X
GENERALES & SEGURIDAD .NET X_| GESTION GERENCIAL NET ) X

[ HISTORIAS CLINICAS .NET X | HOSPITALIZACION NET X |
INFORMACION FINANCIERA NIIF .NET X | INVENTARIOS NET x|
LABORATORIO .NET X | NOMINA NET X
PAGOS .NET X | PRESUPUESTO NET =X

"PROMOCION Y PREVENCION .NET X | TESORERIA NET x|
WEB CITAS MEDICAS | X | WEB HISTORIAS CLINICAS .NET X |

La anterior informacién puede ser validada en la licencia de uso No. 449 |a cual se
adjunta al presente documento.

Cordialmente,

ALVARO AUGUSTO WANDEZ
REPRESENJANTE LEGAL

SYAC S.A.
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LICENCIA DE USO DEL PROGRAMA DE SOFTWARE:
"DINAMICA GERENCIAL" No. CORCECHIG 46
Pigina 1 de 2

LICENCIANTE: Sistemas y Asesorfas de Colombia S.A. - SYAC

NIT: 800.149.562-0

Domicilio: Av. Cra. 45 No. 108 - 27 Torre 2 - Of. 1408 Bogotd - Colombia

LICENCIATARIO:  |E.S.E. SANTIAGO DE TUNJA

NIT:

NIT: 820003850 - 2

Domicilio: Calle 16 No. 11-19

El presente documento contiene |a Licencia de uso del software “DINAMICA GERENCIAL".

El Licenciante Sistemas y Asesorias de Colombia S.A. - SYAC tiene la calidad de parte productor de la
obra: “DINAMICA GERENCIAL" (tal conforme consta en el correspondiente Certificado de Registro de
Soporte Logico, expedido por la Direccién Nacional de Derechos de Autor, del Ministerio del Interior
y de Justicia), y se encuentra legitimado para ejercer los derechos de explotacion econémica de la
obra en comento, incluyendo su comercializacién y su distribucién asi como de todos los y productos
conexos y complementarios derivados de la misma; por tiempo indefinido y en exclusiva, para todo
el ambito territorial mundial.
Al Licenciatario se le otorga la presente licencia de uso del software DI NAMICA GERENCIAL, de
conformidad con el contrato de licenciamiento suscrito entre las partes

Sobre la base de lo anterior, el Licenciante y el Licenciatario aceptan los términos y condiciones que
se encuentran como anexo a la propuesta economica aprobada o contrato de licenciamiento
suscrito entre las partes, que han de regir la licencia de uso del software DINAMICA GERENCIAL.
Sistemas y Asesorias de Colombia S.A. - SYAC en su calidad de unico titular de los derechos de
licenciamiento del software “DINAMICA GERENCIAL”, concede el uso de una (1) licencia de uso de

los siguientes modulos del programa:

Médulo Mddulo
ACTIVOS FIJOS NET X/ ADMISIONES NET X
CARTERA NET X ||CITAS MEDICAS NET X
COMPRAS NET X |ICONTRATOS IPS NET X
COSTOS HOSPITALARIOS NET X |[[FACTURACION .NET X
GENERALES & SEGURIDAD NET X ||GESTION GERENCIAL NET X
HISTORIAS CLINICAS .NET X |[HOSPITALZACION NET X
TNFORMACION FINANCIERA NiIF NET X ||INVENTARIOS NET X
LABORATORIO NET X ||NOMINA NET X
PAGOS NET X ||PRESUPUESTO NET X
PROMOCION Y PREVENCION .NET X | TESORERIA NET X
WEB CITAS MEDICAS X || WEB HISTORIAS CLINICAS X
| Fecha Modificacin 11-19 | Varsion 04 [ Codigo del Formato. CO-SYACLU ]
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V. Vigencia / Licencia Permanente: Cuando el Licenciatario haya adquirido una licencia permanente
adquiere el derecho de uso del programa / software sin limite en ¢l tiempo, en la versién que se
indica en ¢l contrato de licenciamiento respectivo, sin que ello implique el derecho a usar
actualizaciones o nuevas versiones del software salvo las previstas en ese contrato

VI. Aceptacion del producto: Una vez entregado este documento total y correctamente diligenciado a
Sistemas y Asesorias de Colombia S.A. - SYAC, quedaré oficialmente registrada una (1) licencia de
uso en favor del Licenciatario.

aceemaco:: /) oy

FIRMA DEL REPRESENTANTE LEGAL Y SELLO DEL

LICENCIATARIO
Nomm'/[\&l flate) ko J[" Cu;ﬂ Flernc ».;_If- 2 Nombre:
Cargo: Legregen 1'-‘12")[" lru"n‘] Cargo:
NIT: %a\,/fl_(ii 620 NIT:

La cual garantiza la correcta oracion de las actividades.

6.4. Seguridad en recursos informaticos
Los usuarios que utilicen los servicios informaticos deben establecer claves seguras de
ingreso a los distintos recursos informaticos y cambiar periddicamente las credenciales de

acceso para evitar que terceros puedan acceder a informacion de la entidad.

Los sistemas de informacion como aplicaciones de bases de datos, servidores y aplicativos
de la entidad, deberan contar con roles establecidos para minimizar el riesgo de acceso
por terceros, ademas de restringir el acceso a perfiles de administrador a quienes no

cumplan dicha funcion.
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La entidad debe tener definido los perfiles de usuarios de acuerdo a la funcion asignada

dentro del cargo al cual es asignado.

Toda la informacidon que sea sensible, critica o valiosa para la entidad deberas ser
protegida mediante controles de acceso para garantizar que pueda ser modificada,

publicada o borrada.

6.5. Seguridad en comunicaciones
La segmentacion IP, topologias de redes, configuraciones e informacion relacionada con la
estructura interna de redes de comunicaciones de la entidad debera ser tratada de

manera confidencial.

Cualquier solicitud de acceso al area en donde se encuentras alojados los servidores de la
entidad, deberan ser previamente aprobado por el lider del area de sistemas, y las visitas

deberan en acompanamiento de funcionarios encargados.

El mantenimiento de redes eléctricas, de voz y datos debera ser realizada por personal

idéneo apropiadamente autorizado e identificado.

Los ingresos a los centros de cableado en horarios no laborales deberan ser registrados, y

cumplir completamente con los controles fisicos establecidos.

Los funcionarios deberan portar el carnet que los identifique en un lugar visible mientras
se encuentren en las instalaciones de la ESE Santiago de Tunja, en caso de pérdida del

carnet, este debera ser reportado de manera inmediata al area encargada.
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6.6. Software utilizado
todo software que se adquiera para apoyo de los procesos de la entidad debera ser
adquirido de acuerdo a la normatividad vigente y cumplir con todos los lineamientos

establecidos para para la adquisicion segun el manual de contratacion.

Todas las instalaciones de software que sean requerida deberan ser previamente
aprobadas por el lider del area de sistemas, evitando asi que terceros puedan realizar
instalaciones no permitida, cualquier software ilegal que sea instalado en los equipos de la
entidad sin autorizacién previa sera automaticamente desinstalado y ser reportado como

un incidente de seguridad para realizar la respectiva investigacion.

La instalacidn de software en los equipos debera estar controlada mediante configuracion,
la cual solicitard usuario y contrasefia de administrador al momento de realizar la

instalacion.

Las claves de administrador de los diferentes sistemas deben ser conservadas por el lider
del area de sistemas y deben ser cambiadas en intervalos regulares de tiempo y en todo
caso cuando el personal adscrito al cargo cambie. Adicionalmente se debe elaborar,
mantener y actualizar el procedimiento para la correcta definicidén, uso y complejidad de

las claves de usuario.

Garantizar que dentro de la entidad exista una cultura informatica que garantice el
conocimiento por parte de usuarios, contratistas y practicantes de los riesgos que conlleva
la instalacion de software ilegal y las sanciones que esta acarrea segun la legislacion

colombiana en los articulos 270, 271 y 272 de la Ley 599 de 2000 (Cddigo Penal).
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6.7. Actualizacion de hardware
Para el cambio de cualquiera de los componentes de los equipos de computo como
memoria, procesadores, discos duros entre otros, debera ser previamente realizada una

evaluacién técnica autorizada por las areas de sistemas.

Cualquier reparacién actualizacion o mejora de los equipos que requiera la apertura,
Unicamente debera ser realizada por el personal técnico a cargo y proceso debera ser
documentado cuando exista garantia vigente cunado no exista una garantia de los

componentes a reemplazar.

Los equipos, impresoras, scanner, cables de red, modem. Switch, servidores o cualquier
otro componente de las redes de comunicacion no debera ser reubicado sin la previa

aprobacién de las personas de sistemas.

6.8. Almacenamiento y respaldo

COPIAS DE SEGURIDAD EQUIPOS USUARIOS

El funcionario designado o responsable de la labor, ejecuta el proceso para la obtencion de copias
de seguridad, previo aviso al responsable del equipo; proceso que se realizara cada seis (6) meses
a los equipos de los usuarios de la empresa seccional administrativa segiin cronograma socializado
con los lideres de proceso. En desarrollo de este proceso debe preguntar al responsable del equipo
si se ha efectuado modificacién al mapa de librerias o carpetas, y en caso afirmativo solicita copia
de la misma; esta situacion se registra en el formato de realizacién del proceso.

Las copias de seguridad se almacenan en el medio magnético previsto. Este dispositivo sera
rotulado y registrado su nimero de consecutivo o cddigo, tal como se describié en el aparte

anterior, en la planilla respectiva.




Cédigo: GI-MA-0001

E.S.E SANTIAGO DE TUNJA

f.;\
\/T Manual de seguridad de la informacion Version: 1

Manual Pagina 18 de 47

Los dispositivos de almacenamiento de las copias de seguridad, los entrega al Lider del Grupo
Funcional de Sistemas, junto con la planilla de registro de los dispositivos.

Estos dispositivos junto con el original de la planilla relacion de copias de seguridad, se depositan
en sobre lacrado y rotulado para ser entregado como valor en custodia. De esta operacion se
efectuara el registro y se deja registro de esta operacion

RESTAURACION DE LA INFORMACION.

El funcionario que desee consultar o restaurar alguna copia de seguridad, solicita al funcionario
responsable del area de sistemas la recuperacion de la informacion, indicando la fecha en la cual se
realizo la copia.

El responsable del area de sistemas o el funcionario responsable de mantenimiento recupera la

informacion solicitada en el DVD o USB de la copia de seguridad, para su respectiva consulta.

6.9. Soporte técnico
Cuando se presente una falla o problema de hardware o software u otro recurso tecnoldgico
propiedad la entidad, el usuario responsable debe informar a el drea de mantenimiento para se

pueda realizar una asistencia adecuada. El usuario no debe intentar solucionar el problema.

La instalacion, reparacion o retiro de cualquier componente de hardware o software de las
estaciones de trabajo, dispositivos moviles y demas recursos tecnoldgicos dela entidad, solo puede
ser realizado por el area de mantenimiento de la entidad, evitando asi cualquier otro tipo de dafio

que realice por la inadecuada manipulacion de los componentes.

Los equipos de computo deberan ser trasportados con las medidas se seguida apropiadas para

garantizar la integridad fisica de los componentes.
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6.10. Proteccion contra virus

6.11. Hardware
Un equipo de cdmputo sera asignado a cada funcionario para realizar sus actividades,
cada equipo estda dotado tanto de hardware como software de acuerdo con las
necesidades de cada proceso, el usuario asignado al equipo no debera alterar el contenido
fisico y logico incluyendo todos sus periféricos. En caso de que el equipo asignado
presente alguna falla se debera notificar al area encargada para que se puedan realizar el
diagndstico y la reparacion si es el caso, no intente reparar equipos impresores o cualquier
otro dispositivo ya que esto podra alterar el funcionamiento de los equipos y generar

dafos que comprometan otros componentes.

Cada usuario es responsable de su equipo y solo sera utilizado para tareas asignadas a su
cargo, de ninguna manera debera ser utilizado para fines personales y abstenerse de
realizar instalaciones de software no permitido por la entidad como software de
entretenimiento o de terceros , de ser requerida la instalacion de algun tipo de software
no contemplado dentro de los permitido , deberas ser solicitado al dreas encargada para
que este pueda inicialmente realizar una evaluacidon y posteriormente ser instalada en la
estacion de trabajo de quien lo solicite , en caso de que el tipo de software sea de pago o
requiera el pago de algun tipo de suscripcion o licenciamiento adicional , la adquisicién

sera realizada por el area de sistemas .

6.12. Correo electrdnico
Los usuarios son completamente responsables de todas las actividades realizadas con sus

cuentas de acceso al buzon asignado a cada funcionario de la entidad
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Es una falta grave facilitar y ofrecer su cuenta de correo electronico (e-mail) a personas
no autorizadas, su cuenta es exclusiva del cargo o dependencia y no es transferible. De
llegar a presentarse este tipo de situaciones el area de sistemas procedera a bloquear la

cuenta por seguridad.

El correo electronico es una herramienta para el intercambio de informaciéon entre

personas, no es una herramienta de difusion de informacién masiva tipo spam o cadenas.
Estan completamente prohibidas las siguientes actividades:

o Utilizar el Correo Electrénico para cualquier propdsito comercial o financiero.

e No se debe participar en la propagacion de “cartas en cadenas”, ni en esquemas
piramidales de indole politico, religioso o temas similares.

e Distribuir de forma masiva grandes cantidades de mensajes con contenidos
inapropiados para la respectiva entidad.

e Enviar correo electronico que contenga amenazas 0 mensajes violentos.

e utilizar la cuenta de correo electronico institucional, en redes sociales como
Facebook, Instagram u otro tipo de red que envié notificaciones o informacién al
buzdn que no tiene nada que ver con la entidad.

e Crear o intercambiar mensajes ofensivos u obscenos de cualquier clase, incluyendo
material pornografico

e Creacion, reenvié o intercambio de mensajes SPAM (correo no solicitado), cadenas
de cartas, solicitudes o publicidad.

e Crear, almacenar o intercambiar mensajes que contengan material protegido bajo

las leyes de derechos de autor, sin el consentimiento de su(s) autor(es).
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e Divulgar mensajes con datos o informacidn institucional no autorizada.

e Divulgar sus contrasenas de correo.

e Alterar el contenido del mensaje de otro usuario sin su consentimiento.

e Utilizar como propia la cuenta de correo de otro funcionario sin su permiso.

e Inscribir la cuenta de correo en listas no relacionadas con la gestion de la entidad.

e borrar mensajes cuyo contenido es relevante o importante, dentro de las funciones
asignadas como funcionario o para la entidad.

e Enviar mensajes con archivos anexos extensos, que puedan afectar el desempefo

del servicio y de la red local.

La administracién de las cuentas de correo electrénico es exclusiva de la dependencia de

sistemas.

El Password o clave que se establece es generado automaticamente, se recomienda

cambiarlo la primera vez que acceda a la plataforma de correo electrénico

No se pueden enviar archivos adjuntos con extension ejecutable por lo cual no deberia

sorprender que se genere un mensaje automatico de advertencia indicando el tema.

A través de la cuenta de correo se puede tramitar todo tipo de datos adjuntos, siempre y
cuando el tamafo total del archivo no exceda de 25MB, ya sea para correos de entrada

como de salida.
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En caso de necesitar creacion, reinicio o cancelacion de la cuenta, asi como cambio de la
clave de acceso al correo, se deberd solicitar al area de sistemas para realizar el debido

tramite.

7. VIOLACIONES A LAS POLITICAS DE SEGURIDAD
A continuacion son nombradas algunas de las actividades que son consideradas como

violaciones a las politicas de seguridad:

e Enviar correos electrénicos no solicitado por los usuarios o contenido de tipo Spam.

e Envio de correo con contenidos pornograficos , bélicos , armas drogas o cualquier
otro materia que afecte la buena moral de las personas.

e Instalacion o ejecucion de software malintencionado sin autorizacion autorizado.

e Utilizacién del internet indebidamente, esto incluye, navegacion a paginas con
contenidos pornograficos, sitios de musica en linea, juegos en linea, sistemas de
mensajeria instantanea (no autorizados), casinos, proxys piratas, programas de
carga de archivos, o cualquier otro sitio con fines diferentes a los laborales.

e Traslado, manipulacién o instalacion de nuevos equipos a la red sin la autorizacion
ni el procedimiento establecido por el proceso de recursos tecnoldgicos.

o Dafiar fisica o ldgicamente los equipos o la infraestructura informatica.

e Instalar dispositivos o tarjetas de acceso remoto, moédems. RDSI, ROUTERS o
cualquier otro dispositivo de comunicaciones en los clientes de la red.

e Utilizar cualquiera de los recursos informaticos de la ese Santiago de Tunja para

fines diferentes a las funciones contractuales, ya sea funcionario o contratista.
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e Utilizar cualquier tipo de software para fines malicioso o intrusos tales como
SNIFFERS, scanner, KEYLOGGERS, entre otros.

e Utilizar cualquier técnica de hacking hacia cualquiera de los recursos tecnoldgicos
de la entidad entre los que se incluye, ataques DOS, PHISING, SPOOFING y

BROADCAST.

8. TRATAMIENTOS DE DATOS PERSONALES

La Ese Santiago de Tunja dentro de sus manuales tiene el tratamiento de datos
personales en atencion al objeto determinado por la Ley 1581 de 2012: “La presente ley
tiene por objeto desarrollar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales a
qgue se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la

informacion consagrado en el articulo 20 de la misma."”

“Los principios sobre proteccion de datos seran aplicables a todas las bases de datos,
incluidas las exceptuadas en el presente articulo, con los limites dispuestos en la presente
ley y sin refir con los datos que tienen caracteristicas de estar amparados por la reserva
legal. En el evento que la normatividad especial que regule las bases de datos
exceptuadas prevea principios que tengan en consideracion la naturaleza especial de
datos, los mismos aplicarén de manera concurrente a los previstos en la presente ley.”

CONSIDERANDO:



http://www.secretariasenado.gov.co/senado/basedoc/constitucion_politica_1991.html#15
http://www.secretariasenado.gov.co/senado/basedoc/constitucion_politica_1991.html#20
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La Empresa Social del Estado Santiago de Tunja fue creada por medio del Acuerdo
Municipal No. 007 del 03 de febrero de 1999, modificada por el Acuerdo Municipal No. 011
del 6 de mayo de 2002, con categoria especial de entidad publica descentralizada del
orden municipal, dotada de personeria juridica, patrimonio propio y autonomia
administrativa; adscrita a la Secretaria de salud e integrante del Sistema General de
Seguridad Social en Salud y sometida al régimen juridico previsto en el capitulo III,

Articulo 194 y 195 de la Ley 100 de 1993.

Que el modelo integrado de Planeacion y Gestion MIPG, busca mejorar la capacidad del
estado para cumplirle a los grupos de valor, incrementando la confianza de estos en sus
entidades y en los servidores publicos, logrando mejores niveles de gobernabilidad y
legitimidad del aparato publico y generando resultados con valores a partir de una mejor
coordinacién interinstitucional, compromiso del servidor publico, mayor presencia en el
territorio y mejor aprovechamiento y difusion de informacidn confiable y oportuna.
En Colombia, la normativa principal que garantiza el tratamiento adecuado de datos
personales es la Ley Estatutaria 1581 de 2012, conocida como la Ley de Proteccion de
Datos Personales. Esta ley establece los principios, derechos y obligaciones relacionados
con la proteccion de datos personales y regula su recoleccién, almacenamiento, uso,
circulacion y supresion.
La Ley 1581 de 2012 establece los siguientes aspectos clave para el tratamiento de datos
personales:

1. Consentimiento informado: La ley establece que el tratamiento de datos personales

requiere el consentimiento previo, expreso e informado de la persona titular de los
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datos. Ademads, se establecen requisitos especificos para obtener el
consentimiento, como informar al titular sobre la finalidad del tratamiento y los
derechos que le asisten.

2. Principios de proteccion de datos: La ley establece los principios que deben regir el
tratamiento de datos personales, incluyendo el principio de finalidad, necesidad,
libertad, veracidad, transparencia, seguridad y confidencialidad.

3. Derechos de los titulares de los datos: La normativa garantiza los derechos de los
titulares de los datos, como el derecho de acceso, rectificacion, actualizacion,
supresion y oposicion al tratamiento de sus datos personales. También se
establece el derecho a presentar reclamaciones ante la autoridad de protecciéon de
datos en caso de violacion de sus derechos.

4. Medidas de seguridad: La ley exige a las entidades que realicen el tratamiento de
datos personales implementar medidas técnicas, administrativas y humanas
necesarias para garantizar la seguridad de los datos y prevenir su adulteracion,
pérdida, consulta, uso o acceso no autorizado.

Ademas de la Ley 1581 de 2012, existen otras normativas y decretos complementarios en
Colombia que regulan aspectos especificos del tratamiento de datos personales, como el

Decreto 1377 de 2013, Resolucion 078 del 17 de Abril de 2017, por medio de la cual se

deroga la resolucion 043 del 28 de Febrero del 2014 y se establece la politica de
tratamiento y proteccion de los datos personales establecen un marco legal en Colombia
que garantiza la proteccion de datos personales y regula su tratamiento, con el objetivo de
preservar la privacidad y seguridad de los ciudadanos y fomentar un uso responsable de la

informacién personal.



http://www.hospitalsanrafaeltunja.gov.co/nuevo_sitio/attachments/article/922/Resol%20078%20de%202017%20Pol%C3%ADtica%20Tto%20y%20protcc%20datos%20personales.pdf
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En este sentido la politica de tratamiento de datos personales de la Empresa Social del
Estado Santiago de Tunja tendra como propdsito fundamental establecer los lineamientos
y principios que guiaran el manejo adecuado de la informacion personal por parte de una
organizacion. Esta politica tiene como objetivo principal garantizar la proteccion de los
derechos de los titulares de los datos y asegurar el cumplimiento de las normativas y

regulaciones aplicables en materia de proteccion de datos.

La politica de tratamiento de datos personales busca promover la transparencia y la
confianza en la gestiéon de la informacion personal, tanto de clientes, empleados,
proveedores u otras partes interesadas. A través de esta politica, se definen los
procedimientos, responsabilidades y medidas de seguridad que se deben implementar

para salvaguardar la privacidad y confidencialidad de los datos personales.

Ademas, la politica de tratamiento de datos personales establece los derechos y deberes
de las partes involucradas en el proceso de tratamiento de datos, incluyendo los derechos
de los titulares de la informacion para acceder, rectificar, actualizar y suprimir sus datos,
asi como la obligacion de la organizaciéon de obtener autorizacién previa para el

tratamiento de los datos personales.

La politica también tiene como propdsito promover una cultura de proteccion de datos
dentro de la organizacion, a través de la sensibilizacion, capacitacién y supervisiéon de los
empleados y colaboradores en cuanto a las buenas practicas en el manejo de la

informacién personal.
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En resumen, el proposito fundamental de la Politica de Tratamiento de Datos Personales
es establecer un marco normativo y operativo que permita a la organizacién gestionar de
manera responsable y ética los datos personales, garantizando la privacidad, seguridad y
confidencialidad de la informacion, asi como el respeto a los derechos de los titulares de

los datos.

Por lo anteriormente expuesto y dando cumplimiento de este mandato el Gerente de la
Empresa Social Del Estado Santiago De Tunja:

RESUELVE

ARTICULO PRIMERO Adoptese la Politica De Tratamiento De Datos de la E.S.E
Santiago de Tunja.

1. POLITICA TRATAMIENTO DE DATOS PERSONALES

En la era de la informacidn en la que vivimos, el tratamiento de datos personales se ha
convertido en un aspecto critico de nuestra vida digital. A medida que avanzamos hacia
una sociedad cada vez mas conectada, la cantidad de datos personales generados,
compartidos y almacenados ha alcanzado niveles sin precedentes. Esta creciente cantidad
de informacion plantea desafios significativos en términos de privacidad y seguridad. El
tratamiento adecuado de los datos personales se vuelve esencial para salvaguardar

nuestra identidad, proteger nuestra privacidad y mantener la confianza en la era digital.

Los datos personales abarcan una amplia gama de informacidn, que incluye nombres,

direcciones, numeros de teléfono, direcciones de correo electrénico, informacion financiera
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y de salud, preferencias personales y mucho mas. Estos datos, en manos equivocadas,
pueden dar lugar a consecuencias graves, como el robo de identidad, el fraude financiero

y la invasion de la privacidad.

Es por eso que el tratamiento adecuado de los datos personales se ha convertido en un
imperativo para garantizar la proteccion de la informacion sensible y mantener la
integridad de nuestra identidad en linea; El tratamiento adecuado de los datos personales
implica una serie de medidas y practicas disefiadas para garantizar su seguridad y
privacidad. Esto implica la adopcidon de politicas claras y transparentes sobre la
recopilacion, el uso y la retencidon de datos personales, asi como la implementacion de
medidas técnicas y organizativas para protegerlos de accesos no autorizados, divulgacion
no deseada o uso indebido. Ademas, el tratamiento adecuado implica respetar los
derechos de los individuos, como el derecho a acceder, corregir o eliminar sus datos
personales, y obtener su consentimiento informado antes de utilizar su informaciéon para

fines especificos.

En resumen, el tratamiento adecuado de los datos personales se ha vuelto crucial en la
sociedad digital actual. Proteger la privacidad, garantizar la seguridad y cumplir con las
regulaciones de protecciéon de datos son aspectos fundamentales para mantener la
confianza y salvaguardar nuestra identidad en linea. Tanto los individuos como las
organizaciones tienen la responsabilidad de adoptar medidas adecuadas de tratamiento de
datos para construir una sociedad digital segura y confiable.

2. ALCANCE DE LA POLITICA
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El alcance de una politica de tratamiento y proteccion de datos personales en la E.S.E
Santiago de Tunja se centra en garantizar la privacidad, seguridad y confidencialidad de la
informacién médica y personal de los pacientes. Esta politica se basa en la Ley Estatutaria
1581 de 2012 y otras normativas relacionadas, asi como en los principios éticos y

deontoldgicos propios de la practica médica.

3. OBJETIVOS

e (Garantizar el cumplimiento de las leyes y regulaciones aplicables: Uno de los
principales objetivos de una politica de tratamiento y proteccion de datos
personales es asegurar que la organizacion cumpla con las leyes y regulaciones
vigentes en materia de proteccion de datos. Esto implica establecer los
procedimientos y controles necesarios para garantizar el cumplimiento de las
normativas, evitando posibles sanciones legales y dafios a la reputacion de la
organizacion.

e Proteger la privacidad y confidencialidad de los datos personales: La politica busca
salvaguardar la privacidad y confidencialidad de la informacién personal que la
organizacion maneja. Esto implica establecer medidas de seguridad adecuadas
para prevenir el acceso no autorizado, la divulgacion o pérdida de datos, asi como
asegurar su integridad y disponibilidad. El objetivo es proteger los datos personales
de los titulares y evitar su uso indebido o fraudulentos.

e Establecer roles y responsabilidades claras: Una politica efectiva define los roles y

responsabilidades de los diferentes actores involucrados en el tratamiento de datos
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personales, tanto a nivel gerencial como a nivel operativo. Esto incluye designar a
un encargado o responsable de proteccion de datos, asi como asegurar que todos
los empleados estén conscientes de sus responsabilidades en la proteccion de la
informacién personal.

e Promover la transparencia y confianza: La politica busca fomentar la transparencia
en el manejo de datos personales, informando a los titulares sobre como se
recopilan, utilizan y protegen sus datos. Esto incluye proporcionar informacion
clara y comprensible sobre las finalidades del tratamiento, los derechos de los
titulares y los procedimientos para ejercer dichos derechos. El objetivo es generar
confianza en los titulares de los datos y fortalecer la relacion de la organizacion con
sus clientes, empleados y otras partes interesadas.

e Establecer mecanismos de respuesta y atencion a solicitudes y reclamos: La
politica debe incluir procedimientos claros y eficientes para tramitar y responder las
solicitudes y reclamos relacionados con el tratamiento de datos personales. Esto
implica establecer canales de comunicacién y plazos de respuesta, asi como
capacitar al personal encargado de atender estas solicitudes. El objetivo es
garantizar que los titulares puedan ejercer sus derechos y recibir una respuesta
oportuna y adecuada por parte de la organizacion.

4. LINEAS DE ACCION

- Gestion de riesgos y seguridad de la informacion: Una linea de accion importante
en la politica de tratamiento de datos personales es establecer medidas de gestion
de riesgos y seguridad de la informacion. Esto implica identificar y evaluar los

riesgos asociados al manejo de datos personales, implementar controles y medidas
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de seguridad apropiadas para mitigar dichos riesgos, y realizar seguimiento y

monitoreo continuo para garantizar la proteccion de la informacion.

- Capacitacién y concientizacion: Es fundamental contar con una linea de accidon que
promueva la capacitacion y concientizacion de todos los empleados vy
colaboradores sobre las politicas y procedimientos de tratamiento de datos
personales. Esto incluye la formacidon en las leyes y regulaciones aplicables, las
mejores practicas de privacidad y proteccion de datos, asi como la importancia de
cumplir con las politicas internas de la organizacion. La capacitacion continua
ayudard a garantizar que todos los miembros de la organizacion estén alineados y
comprometidos con la proteccion de los datos personales.

- Auditoria y monitoreo: Otra linea de accidon relevante es la implementacion de
mecanismos de auditoria y monitoreo para asegurar el cumplimiento de la Politica
de Tratamiento de Datos Personales. Esto implica realizar auditorias periddicas
para evaluar la conformidad con las politicas y procedimientos establecidos, asi
como llevar a cabo un monitoreo continuo de las actividades de tratamiento de
datos para identificar posibles incumplimientos o vulnerabilidades. Los resultados
de estas auditorias y monitoreos ayudaran a identificar areas de mejora y tomar
acciones correctivas necesarias.

5. IMPLEMENTACION DE ESTRATEGIAS

Autorizacion para el Tratamiento de Datos Personales
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La autorizacion del titular de la informacion debe ser suministrada de forma expresa y de
manera previa al tratamiento; toda vez que el titular debe estar plenamente informado de
los efectos de su autorizacién.

Con el fin de garantizar lo mencionado anteriormente, se establecera un procedimiento
para obtener la autorizacion necesaria del titular de los datos personales al incorporar su
informacidn en las bases de datos de la E.S.E Santiago de Tunja, procedimiento consistira
en proporcionar al titular un documento de autorizacién para el tratamiento de datos
personales, ya sea en formato fisico o electrdnico.

El documento de autorizacidon debera incluir, como minimo, informacion sobre el tipo de
tratamiento al que seran sometidos los datos personales y la finalidad del mismo. En el
caso de no contar con la autorizacién previa y expresa del titular, los Servicios de Salud se

abstendran de realizar cualquier tratamiento de dicha informacion.

Sin embargo, existen situaciones especificas en las cuales no sera necesario obtener la
autorizacion del titular para llevar a cabo el tratamiento de sus datos. Estos casos
excepcionales deberan ser previamente establecidos y justificados en la politica de

tratamiento de datos personales de los Servicios de Salud.

Es importante destacar que esta politica de autorizacion busca asegurar el cumplimiento
de las regulaciones y normativas de proteccion de datos, asi como garantizar la privacidad
y seguridad de la informacidn personal de los titulares. Al obtener la autorizacion previa y
expresa, los Servicios de Salud demuestran su compromiso con el respeto a los derechos

de privacidad y proteccion de datos de los individuos, promoviendo una relacion
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transparente y confiable con sus usuarios, con excepcion de los siguientes eventos en los
cuales no sera necesaria la autorizacion:
- Llevar a cabo medidas necesarias para la ejecucién de un contrato que se haya
celebrado con el titular.
- Enviar informacién requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.
- Realizar tratamiento de informacion autorizado por la Ley para fines histdricos,
estadisticos o cientificos.
- Realizar tratamiento de datos de naturaleza publica, o aquellos relacionados con el

registro civil de las personas.

Tratamiento y Finalidades

En el contexto de la E.S.E. Santiago de Tunja, se reconoce la importancia de los datos
personales y se establecen las finalidades generales para su tratamiento. Estas finalidades
abarcan acciones como la recoleccidn, recaudacién, transferencia, almacenamiento, uso,
circulacion, supresion, procesamiento, comparticién, actualizacidén, intercambio y
disposicion de los datos personales.

Es fundamental destacar que estas acciones se llevaran a cabo con estricto cumplimiento
de las regulaciones y normativas de proteccion de datos vigentes, y siempre respetando

los derechos de privacidad y proteccidn de los titulares de los datos.
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Algunas de las finalidades generales establecidas para el tratamiento de los datos

personales en la E.S.E. Santiago de Tunja son:

e Brindar servicios de atencion médica y cuidado de la salud a los pacientes,
asegurando un adecuado seguimiento y tratamiento de sus condiciones médicas.

e Administrar y gestionar la informacion necesaria para el funcionamiento eficiente
de la institucidn, incluyendo aspectos administrativos, financieros y logisticos.

e Realizar investigaciones cientificas y estudios epidemioldgicos con el fin de mejorar
la calidad de la atencién médica y contribuir al avance del conocimiento en el
ambito de la salud.

e Cumplir con obligaciones legales y regulatorias establecidas por las autoridades
competentes, incluyendo la facturacién, el reporte de informacidn estadistica y la
implementacion de medidas de seguridad y prevencion de riesgos.

e Garantizar la seguridad y proteccion de los datos personales, implementando
medidas técnicas y organizativas adecuadas para prevenir el acceso no autorizado,
la pérdida, alteracion o divulgacién indebida de la informacion.

Es importante mencionar que estas finalidades generales deben estar respaldadas por una
politica de tratamiento de datos personales que establezca los procedimientos y medidas
necesarios para garantizar el cumplimiento de la normativa de proteccion de datos, asi
como los derechos de los titulares de los datos.

e Prestacién de servicios asistenciales a pacientes y sus familias.

e Gestion administrativa de la atencion en salud.
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e Comunicacién de informacion relevante sobre servicios de salud, actividades,
eventos académicos y empresariales, publicaciones, publicidad relacionada con la
salud, boletines de prensa, innovacion empresarial, mensajes de protocolo, tarjetas
de Navidad e informes de gestion.

e Promocién de otros canales digitales, como sitios web, blogs, redes sociales y
videos relacionados con la E.S.E. Santiago de Tunja "Calidad para la vida".

e Cumplimiento de obligaciones legales y requisitos impuestos por entidades
reguladoras y supervisores del sector salud, asi como otras autoridades
competentes.

e Cumplimiento de obligaciones derivadas de relaciones contractuales y comerciales
existentes.

e Identificacion prospectiva de las necesidades de los grupos de interés con el
objetivo de innovar en la prestacion de servicios.

e Recopilacion de datos a través de encuestas, formularios y evaluacion de
indicadores de oportunidad y calidad de los servicios.

e Utilizacién de datos para fines de investigacion, ciencia, formacion y educacion.

e Mantenimiento de la seguridad de pacientes, colaboradores, visitantes, terceros y
cualquier persona que ingrese a las instalaciones de la E.S.E. Santiago de Tunja.

e Mejora de la eficiencia, seguridad y tecnologia en los procesos.

e Actualizacion de los datos proporcionados por el titular de los mismos.

Es importante destacar que todas estas actividades se llevaran a cabo cumpliendo con las

leyes y regulaciones de proteccion de datos aplicables. La E.S.E. Santiago de Tunja
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implementara las medidas necesarias para garantizar la seguridad y confidencialidad de
los datos personales durante su tratamiento.
Ademas de las finalidades generales, existen finalidades particulares relacionadas con la
relacion de los titulares de los datos personales con la organizacién, que se describen a
continuacion:
Finalidades especiales para el tratamiento de los datos de pacientes y sus
familias:
- Obtener datos fundamentales para la investigacion clinica y epidemioldgica.
- Enviar resultados de examenes diagndsticos.
- Comunicacion relacionada con nuestros servicios a través de diversos medios.
- Informar sobre campafias, programas especiales, promocion de servicios Yy
educacion para el usuario.
- Realizar encuestas de satisfaccion de servicios y atencion prestada.
- Atender solicitudes de mejora, peticiones, quejas, sugerencias y reclamos, y
realizar su seguimiento.
- Realizar caracterizacion y seguimiento de la poblacidon para gestionar el riesgo en
salud, utilizando informacion derivada de los servicios asistenciales.
Finalidades especiales para el tratamiento de los datos personales de

empleados:

- Publicaciones internas y externas.

- Acceso a plataformas tecnoldgicas propias de la organizacion.
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- Compartir informacion con empresas que necesiten verificar datos laborales de los
empleados.

- Comunicar jornadas de capacitacion y programas de mejora continua.

- Informar sobre procesos de seleccion y promocion interna.

- Establecer y gestionar relaciones contractuales.

- Realizar evaluaciones de desempefio, satisfaccién laboral, ndmina, crecimiento
personal, bienestar, seguridad y salud en el trabajo.

- Cumplir con el proceso de afiliacion al Sistema General de Seguridad Social
Integral.

- Emitir certificaciones laborales, como certificados de ingresos y retenciones,
constancias laborales, entre otros.

Finalidades especiales para el tratamiento de los datos personales de proveedores,

clientes, contratistas, convenios y alianzas:

- Evaluar bienes y servicios prestados por las partes.

- Realizar seguimiento y gestion de la relacién contractual.

- Reportar reclamaciones a compafiias aseguradoras cuando corresponda.

- Cumplir con las finalidades propias de la celebracion, ejecucion, evolucion,

terminacion y liquidacion de la relacion contractual.

Es importante destacar que todas estas finalidades se llevaran a cabo cumpliendo con la

normativa vigente en proteccidon de datos y respetando los derechos de los titulares de los
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datos. La E.S.E Santiago de Tunja implementara las medidas necesarias para garantizar la

seguridad y confidencialidad de los datos personales durante su tratamiento.

Derechos y Deberes

Derechos del Titular de Datos Personales

De acuerdo con lo establecido en el articulo 8 de la Ley 1581 de 2012, el titular de los

datos personales cuenta con los siguientes derechos:

Derecho de conocer, actualizar y rectificar sus datos personales.

Derecho a solicitar prueba de la autorizacién otorgada al responsable del
tratamiento de la informacion.

Derecho a ser informado por la E.S.E. Santiago de Tunja, previa solicitud,
acerca del uso que se les han dado a sus datos personales.

Derecho a presentar quejas ante la Superintendencia de Industria y Comercio
por posibles infracciones a lo establecido en la Ley 1581 de 2012, una vez se
haya agotado el proceso de consulta o reclamo ante la E.S.E. Santiago de
Tunja, en calidad de responsable del tratamiento.

Derecho a revocar la autorizacién y/o solicitar la supresion de sus datos cuando
el tratamiento no cumpla con los principios, derechos y garantias
constitucionales y legales.

Derecho de acceso gratuito a sus datos personales que hayan sido objeto de

tratamiento.

Estos derechos son fundamentales para proteger la privacidad y control de los datos

personales de los titulares. La E.S.E. Santiago de Tunja se compromete a respetar y

garantizar el ejercicio de estos derechos, de acuerdo con las disposiciones legales
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aplicables y las medidas de seguridad necesarias para salvaguardar la informacion
personal.

Derechos de los Niios, Nifias y Adolescentes

En el contexto del tratamiento de datos personales llevado a cabo por la E.S.E. Santiago
de Tunja, se garantiza el pleno respeto a los derechos prevalentes de los nifios, nifias y
adolescentes. Por lo tanto, se prohibe terminantemente el tratamiento de datos personales
de este grupo, a menos que los datos en cuestiébn sean de naturaleza publica y el
tratamiento cumpla con los siguientes parametros y requisitos:

- Que el tratamiento de datos responda y salvaguarde el interés superior de los
nifios, nifas y adolescentes. Esto implica que cualquier accion relacionada con la
recoleccién, almacenamiento, uso y divulgacién de sus datos personales debe
tener como finalidad principal su beneficio y bienestar.

- Que se garantice el pleno respeto de los derechos fundamentales de los nifios,
nifas y adolescentes en el tratamiento de sus datos personales. Esto incluye, entre
otros, el derecho a la privacidad, la integridad personal, la no discriminacion y la
participacion activa en los procesos que afecten sus derechos.

Una vez cumplidos los requisitos mencionados anteriormente, la autorizacion para el
tratamiento de los datos personales de un nifo, nifia o adolescente sera otorgada por su
representante legal. Sin embargo, es importante destacar que antes de tomar una
decisién, se debera garantizar el ejercicio de los derechos del menor a ser escuchado, a
recibir informacion y a la libertad de expresion. La opinion del menor sera tenida en
cuenta, considerando su nivel de madurez, autonomia y capacidad para comprender el

asunto en cuestion.
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Este enfoque garantiza que el tratamiento de los datos personales de nifos, nifias y
adolescentes se realice de manera responsable, respetando plenamente sus derechos y
considerando su capacidad de decision de acuerdo con su desarrollo y etapa de vida. La
E.S.E. Santiago de Tunja asume su compromiso de proteger la privacidad y los derechos
de este grupo vulnerable, asegurando que cualquier actividad relacionada con sus datos
personales esté orientada a su beneficio y proteccidn.

Deberes del responsable y/o Encargado del Tratamiento

En los procesos organizacionales de la E.S.E. Santiago de Tunja, se reconoce plenamente
que los datos personales son propiedad de las personas naturales a las que se refieren y
que Unicamente ellas tienen el derecho de decidir sobre su uso. En este sentido, la E.S.E.
Santiago de Tunja solo utilizard los datos personales en aquellas finalidades para las
cuales ha obtenido la autorizacidon correspondiente, en cumplimiento de los mandatos
constitucionales, la Ley 1581 de 2012 y el Decreto 1377 de 2013.

Conforme a lo establecido en la normativa vigente, la E.S.E. Santiago de Tunja se
compromete a cumplir de manera permanente con los deberes consagrados en el articulo
17 de la Ley 1581 de 2012, en relacién con la proteccion de datos personales. Estos

deberes son los siguientes:

- Garantizar al titular de los datos, en todo momento, el pleno y efectivo ejercicio del
derecho de Habeas Data, el cual le permite conocer, actualizar, rectificar y suprimir
su informacion personal, asi como oponerse a su tratamiento.

- Solicitar y conservar una copia de la autorizacion otorgada por el titular de los

datos, en la cual se especifica la finalidad del tratamiento.
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- Informar de manera clara y completa al titular sobre la finalidad de la recoleccion
de sus datos, asi como los derechos que le asisten como consecuencia de la
autorizacion otorgada.

- Conservar la informacion bajo condiciones de seguridad que impidan su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. Esto
implica implementar medidas técnicas, administrativas y fisicas para proteger los
datos personales.

- Garantizar que la informacidn suministrada sea veraz, completa, exacta,
actualizada, comprobable y comprensible. En caso de que existan cambios en los
datos, la E.S.E. Santiago de Tunja deberd comunicar al titular dichas
modificaciones y tomar las medidas necesarias para mantener la informacion
actualizada.

- Rectificar la informaciéon cuando sea incorrecta y comunicar dicha correccién al
titular de los datos.

- Suministrar al encargado del tratamiento Unicamente aquellos datos que estén
previamente autorizados por el titular.

- Exigir al encargado del tratamiento que respete en todo momento las condiciones
de seguridad y privacidad de la informacién del titular.

- Tramitar las consultas y reclamos formulados por los titulares de los datos,
asegurando una respuesta oportuna y adecuada.

- Adoptar un manual interno de politicas y procedimientos que garantice el
cumplimiento adecuado de la ley y, en particular, establezca los mecanismos para

atender consultas y reclamos relacionados con la proteccion de datos personales.
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- Informar al titular, a solicitud de este, sobre el uso que se ha dado a sus datos
personales.

- Notificar a la autoridad de proteccién de datos cualquier violacion a los cddigos de
seguridad establecidos y los riesgos existentes en la administracién de la
informacién de los titulares.

El Ejercicio de los Derechos del Titular

Los titulares de la informacidon podran, en cualquier momento, ejercer los derechos
consagrados en la Ley 1581 de 2012 de conocer, actualizar y rectificar sus datos
personales, solicitar prueba de la autorizacién otorgada para el tratamiento, informarse
sobre el uso que se ha dado a los datos, revocar la autorizacion y solicitar la supresion de
sus datos cuando sea procedente.

Para el ejercicio de estos derechos, el titular de la informacién podra acudir a los
siguientes canales de comunicacién de la E.S.E. Santiago de Tunja:

Documento escrito: Dirigido a la Oficina Juridica, en la Calle 16 No 9 — 41 Tunja.

Email : notificacionesjudiciales@esesantiagodetunja.gov.co

El titular del dato y/o interesado en ejercer uno de estos derechos, acreditara esta
condicidon mediante comunicacion escrita (Fisica o digital), anexando copia de su
documento de identidad. En caso de que el titular este representado por un tercero
debera allegarse el respectivo poder, el apoderado debera igualmente acreditar su
identidad en los términos indicados.

En la solicitud para ejercer su derecho de Habeas Data, se deberd suministrar con
precision y veracidad los datos de contacto (direccion fisica, teléfono, correo electronico,

etc.) para efectos de dar respuesta y atender su solicitud; indicando el nombre e
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identificacion del titular y de sus representantes, de ser el caso y la peticion concreta y
precisa de informacion, acceso, actualizacidn, rectificacion, cancelacion, oposicion al
tratamiento y/o revocatoria del consentimiento.

La E.S.E. Santiago de Tunja documentara y almacenara las solicitudes realizadas por los
titulares de los datos o por los interesados en ejercicio de cualquiera de los derechos, asi
como las respuestas a tales solicitudes.

Consultas de Dase de Datos

La Politica de Tratamiento de Datos Personales de la E.S.E. Santiago de Tunja garantiza el
derecho de los titulares de los datos a consultar la informacion personal almacenada en
las bases de datos de la organizacion. La consulta puede realizarse a través de medios
fisicos o electronicos designados para este proposito. La E.S.E. Santiago de Tunja se
compromete a responder a las consultas en un plazo maximo de diez (10) dias habiles a

partir de su recepcion.

En caso de que no sea posible atender la consulta dentro de dicho plazo, se informara al
interesado antes de que expire el plazo de los 10 dias, explicando las razones del retraso y
proporcionando una fecha limite de respuesta que no excedera los cinco (5) dias habiles
posteriores. La E.S.E. Santiago de Tunja, como parte de su deber de informacion, advierte
a las personas interesadas en registrarse en sus bases de datos y portal web que son

responsables de suministrar datos personales veraces y confiables.

Se establece que el uso de datos personales que no sean propios por parte de terceros

sera responsabilidad de la persona que los utilice, y estara sujeta a las sanciones
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establecidas por la legislacion colombiana en caso de violacion de datos personales. La
E.S.E. Santiago de Tunja asume de buena fe que la informacién personal proporcionada
por los titulares de los datos esta actualizada, es exacta, veraz y confiable, eximiéndose

asi de cualquier responsabilidad en cuanto a la calidad de dicha informacion.

Disposiciones de seguridad

Con el objetivo de proteger los datos personales, la E.S.E. Santiago de Tunja aplicara
rigurosas medidas de seguridad fisicas, ldgicas y administrativas, en concordancia con los
riesgos inherentes al acceso a dicha informacion. Estas medidas estaran detalladas en un
procedimiento interno que sera de estricto cumplimiento para garantizar una adecuada
proteccion de los datos personales.

Manejo de Imagenes y Material Audiovisual

La E.S.E. Santiago de Tunja informa sobre la implementacion de mecanismos de seguridad
a través de sistemas de video vigilancia, garantizando la proteccion de los derechos vy la
seguridad de pacientes, acompafantes, empleados y visitantes. Estos sistemas estan
instalados en diversas areas de las instalaciones y oficinas de la entidad. La informacién
recopilada a través de estos sistemas se utiliza exclusivamente con fines de seguridad de
las personas y de los bienes e instalaciones. En caso de ser necesario, esta informacion
puede ser presentada como evidencia ante autoridades competentes. Ademas, se realiza
un respaldo periddico de los registros para asegurar su disponibilidad en caso de

requerirse como prueba en procesos judiciales.
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Suministro de informacion personal a autoridades judiciales o administrativas.
Cuando las autoridades o administrativas en ejercicio de sus funciones legales o judiciales
soliciten a la E.S.E. Santiago de Tunja, el acceso y/o entrega de datos de caracter
personal contenidos en cualquiera de sus bases de datos, se realizara la entrega de la
informacién siguiendo estrictos procedimientos y garantizando la proteccién de los
derechos de privacidad de los titulares de datos.

La justificacion de esta medida se fundamenta en la necesidad de colaborar con las
autoridades y administrativas en el cumplimiento de sus funciones legales o judiciales. La
entrega de los datos personales solicitados se llevara a cabo previa verificacion de la
legalidad de la peticidn y la pertinencia de los datos solicitados en relacién con la finalidad

expresada por la autoridad competente.

Es importante destacar que este proceso de verificacion tiene como objetivo salvaguardar
los derechos fundamentales de los titulares de datos, evitando cualquier uso indebido o
abusivo de la informacién personal. Al realizar una evaluacién minuciosa de la legalidad y
pertinencia de la solicitud, la E.S.E. Santiago de Tunja garantiza el cumplimiento de las
normas de proteccion de datos y preserva la confidencialidad y seguridad de la

informacién personal de los individuos involucrados.

Asimismo, al asegurar que la entrega de datos personales se realice de manera
responsable y acorde con los principios de proporcionalidad y finalidad, se contribuye a

fortalecer la confianza de los titulares de datos en la gestion de su informacién por parte




Cédigo: GI-MA-0001

E.S.E SANTIAGO DE TUNJA

f.;\
\/T Manual de seguridad de la informacion Version: 1

Manual Pagina 46 de 47

de la E.S.E. Santiago de Tunja, fomentando asi la transparencia y el cumplimiento

normativo en materia de proteccion de datos.

Proteccion de la propiedad intelectual
- Los contenidos del sitio web son propiedad de la E.S.E. Santiago de Tunja o estan
debidamente autorizados por los autores intelectuales de dichos contenidos. En
caso de utilizar informacidon de fuentes externas, se hara referencia a la fuente

correspondiente.

- Los contenidos del sitio web que sean de autoria ajena a la E.S.E. Santiago de
Tunja estaran protegidos por las leyes colombianas en materia de derechos de
autor, asi como por las normas internacionales de Copyright. Se respetaran los
derechos de autor y se tomaran las medidas necesarias para garantizar la legalidad

en el uso de dichos contenidos.

- El incumplimiento de las politicas de privacidad, las condiciones de uso y los
derechos de propiedad intelectual puede conllevar medidas que van desde la
restriccion del acceso al sitio web hasta acciones disciplinarias o legales, de
acuerdo con lo establecido por la legislacion aplicable en cada caso. Se velara por
el cumplimiento riguroso de estas politicas con el fin de salvaguardar los derechos
de todos los implicados.

5. RESPONSABILIDAD
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Es responsabilidad de la alta gerencia y de todos los colaboradores de la E.S.E. Santiago

de Tunja garantizar la implementacion de las politicas de tratamiento de datos para

mejorar las garantias de derechos de los titulares de datos personales y promover la

transparencia en el manejo de la informacion.

6. DISTRIBUCION

Realizar amplia difusion de dichos objetivos a todos los colaboradores de la entidad, a los

contratistas y personal tercerizado para su conocimiento y el logro de dichos objetivos.

CONTROL DE CAMBIOS

FECHA VERSION. DESCRIPCION DEL CAMBIO
08/08/2019 0 Elaboracion y actualizacion del formato
01/04/2021 1 Actualizacidn sistema de informacién dindmica gerencial
20/12/2022 2 Actualizacion licenciamiento sistema de informacion
02/02/2023 3 Actualizacion de la Politica De Tratamiento De Datos Personales
de la E.S.E Santiago de Tunja




