[image: ]	
	
	
	 






INFORME POLITICA DE RIESGO

	Asesor de Control Interno:
	ANGELA HERLENDY PACHECO RINCON
	Periodo evaluado: Abril

	
	
	Fecha de elaboración:  Abril  14 de 2025.



	INTRODUCCIÓN

	
	En cumplimiento a los programas de Transparencia y Ética Publica Plan
Anticorrupción y de Atención al Ciudadano y el Plan Anual de Auditorias dela
Oficina de Control Interno 2024 con el fin de promover la cultura de legalidad e
identificar, medir, controlar y monitorear constantemente el riesgo de corrupción
de la Empresa Social del Estado Santiago de Tunja.
Por la anterior disposición se presenta el resultado de la revisión efectuada por
la Oficina de Control Interno; verificación de cumplimiento del documento de la
política de administración del riesgo de acuerdo con la guía para la
administración del riesgo y el diseño de controles en entidades públicas – versión
6 – función pública.






	OBJETIVO

	Establecer los lineamientos necesarios para realizar una adecuada Administración
de los Riesgos de Gestión, Riesgos de Corrupción, Riesgos misionales, entre otros,
a través del conocimiento del modelo de operación de la entidad, su estructura y
los elementos básicos para la identificación, análisis, tratamiento y control de los
riesgos a los procesos de la entidad. Con el fin de orientar la toma de decisiones
oportunas y minimizar efectos adversos al interior de la entidad y promover el
mejoramiento continuo de la entidad, de esta forma asegurar el cumplimiento de
los objetivos institucionales y garantizar la prestación de los servicios priorizando
la mejora o el mantenimiento de la salud de los usuarios.


	ALCANCE

	El alcance de la Política de Gestión de Riesgos es vinculante trasversalmente a toda la organización y sus procesos estratégicos de apoyo, de evaluación y misionales, desde la Junta Directiva hasta el plan de desarrollo institucional incluyendo al nivel Operativo y las actividades diarias generadas para la tención de los usuarios en cada una de las sedes habilitadas y en general la misión de la  ESE.

		NORMATIVIDA




	
Que los artículos 209 y 269 de la Constitución Política de Colombia, establecen la existencia de un Control Interno para las entidades de los diferentes niveles de la Administración Pública las cuales están obligadas a diseñar y aplicar, según la naturaleza de sus funciones métodos y procedimientos de Control Interno de conformidad a con lo que disponga la Ley.

Que el literal a. del artículo 2 de la ley 87 de 1993, dispone los objetivos del sistema de Control Interno.

Que el decreto único reglamentario 1083 de 2015, de Función pública en su Capítulo 5: elementos técnicos y administrativos que fortalezcan el sistema de
control interno de las entidades y organismos del estado, en su Artículo 2.2.21.5.4
Administración de riesgos, señala es parte integral del fortalecimiento del sistema de Control Interno en las entidades públicas; que las autoridades correspondientes establecerán, aplicarán políticas y la Administración de Riesgo.

Que el Decreto único reglamentario en salud 780 de 2016, en su artículo 2.5.3.8.4.4.2, dispone que toda Empresa Social del Estado deberá organizar el sistema de Control Interno y su ejercicio, de conformidad con la Ley número 87 de 1993. 

Que el Decreto único reglamentario en salud 780 de 2016 en su Capítulo 2 Sistema Obligatorio de Garantía de Calidad de Atención en Salud del Sistema General de Seguridad Social en Salud -SOGCS, Artículo 2.5.1.2.1 Características del SOGCS. 

Para efectos de evaluar y mejorar la Calidad de la Atención de Salud, el SOGCS deberá cumplir con las siguientes características; en donde se resalta la Seguridad como el conjunto de elementos estructurales, procesos, instrumentos y metodologías basadas en evidencias científicamente probadas que propenden por minimizar el riesgo de sufrir un evento adverso en el proceso de atención de salud o de mitigar sus consecuencias.

Que el Decreto único reglamentario en salud 780 de 2016 en su artículo 2.5.1.3.1.1, define el Sistema Único de Habilitación como el conjunto de normas,
requisitos y procedimientos mediante los cuales establece, registra, verifica y controla el cumplimiento de las condiciones básicas de capacidad tecnológica y científica, de suficiencia patrimonial y financiera y de capacidad técnico-administrativa, indispensables para la entrada y permanencia en el Sistema, los cuales buscan las dar seguridad a sus usuarios frente a los potenciales riesgos asociados a la prestación de servicios y son de obligatorio cumplimiento por parte de los Prestadores de Servicios de Salud y las Entidades Administradoras de Planes de Beneficios.

Que el Decreto Único reglamentario 1083 de 2015 en su Artículo 2.2.21.7.1 Establece la Creación de la Red Anticorrupción. Crease la Red Anticorrupción integrada por los Jefes de Control Interno o quien haga sus veces para articular
acciones oportunas y eficaces en la identificación de casos o riesgos de corrupción en instituciones públicas, para generar las alertas de carácter preventivo frente a las decisiones de la administración, promoviendo la transparencia y la rendición de cuentas en la gestión.

Que el Decreto Nacional No. 1499 de 2017, que modifica el Decreto Nacional No.
1083 de 2015, en relación con el Sistema de Gestión establecido en el Artículo 133 de la Ley No. 1753 de 2015.

Que el Decreto Único reglamentario 1083 de 2015 en su Artículo 2.2.22.3.14.
Integración de los planes institucionales y estratégicos al Plan de Acción, definió
directrices para la integración de los Planes Institucionales y Estratégicos al Plan
de Acción por parte de las entidades de Estado.

Que el Departamento Administrativo de la Función Pública, expidió la nueva “Guía para la Administración del Riesgo y el diseño de controles en entidades públicas –Versión 6”
	




	INFORME 

	La Oficina de Control Interno procedió a verificar los soportes a respuestas emitidas por parte del área de sistemas de la Ese Santiago de Tunja, con el fin de dar cumplimiento a lo establecido en el marco legal relacionado con los Derechos de autor y el uso del software. 

Información solicitada por la Dirección Nacional de Derechos de Autor (DNDA) con corte a 31 de diciembre de 2024, relacionada con: 

1. ¿Con cuántos equipos cuenta la entidad? 
La Empresa Social del Estado Santiago de Tunja cuenta con un total de 346 equipos de cómputo.

2. ¿Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva? 

La E.S.E. Santiago de Tunja cuenta con el Manual de políticas de seguridad y privacidad de la información. Se da aplicación de la política de seguridad por medio del servidor de dominio, incluyendo restricciones, control de plataforma de antivirus, instalación solo por el administrador autorizado y la creación de cuentas de usuario con restricciones.

El permiso de administrador se otorga por medio de contraseñas, las cuales exclusivamente son de manejo del Ingeniero de Sistemas de la E.S.E. Santiago de Tunja.

3. ¿Cuál es el destino final que se le da al software dado de baja en su entidad? 
 
Los funcionarios hacen llegar los equipos a la oficina de Sistemas de soporte técnico de apoyo, los cuales son revisados a allí se encargan de dar un concepto técnico y se envía a   Almacenamiento y custodia quienes se encargan de dar de baja a través del comité respectivo. 

4. ¿El software instalado en estos equipos se encuentra debidamente licenciado? 

El software instalado en estos equipos se encuentra debidamente licenciado como lo establece la ley y de acuerdo al informe dado por el encargado del área de Sistemas.


	CONCLUSIONES 

	1. Cumplimiento Normativo: La E.S.E. Santiago de Tunja demuestra un adecuado cumplimiento del marco legal vigente en materia de control interno, administración del riesgo y propiedad intelectual del software, de acuerdo con los lineamientos establecidos por la Dirección Nacional de Derechos de Autor y demás normativas aplicables.
2. Gestión de Riesgos Efectiva: Se evidencia que la entidad ha implementado políticas claras y mecanismos de control efectivos para la prevención de riesgos, especialmente los asociados a corrupción, gestión institucional y uso indebido de software, contribuyendo al fortalecimiento del sistema de control interno.
3. Control de Software y Seguridad Informática: La administración de los equipos y del software instalado es realizada con criterios técnicos adecuados, asegurando que las licencias estén en regla y que existan controles para evitar la instalación de software no autorizado, lo cual mitiga riesgos legales y operativos.
4. Proceso de Baja de Equipos: El procedimiento de baja de equipos y software se encuentra debidamente establecido, con la participación de las áreas responsables y el soporte de un comité, lo que garantiza la transparencia en la gestión de activos tecnológicos.

	RECOMENDACIONES 


	1. Actualización y Divulgación de Políticas: Se recomienda actualizar periódicamente el Manual de Políticas de Seguridad y Privacidad de la Información, así como socializar su contenido entre todos los funcionarios para garantizar su conocimiento y correcta aplicación.
2. Capacitación Continua: Fortalecer los programas de capacitación en administración del riesgo, control interno y uso responsable de tecnologías, dirigidos al personal de todos los niveles, especialmente en temas relacionados con la protección de datos, licenciamiento de software y prevención de riesgos de corrupción.
3. Seguimiento y Auditorías Periódicas: Realizar seguimientos y auditorías internas periódicas que permitan verificar la eficacia de los controles implementados, así como detectar posibles desviaciones o mejoras en los procesos.
4. Documentación de Procesos Técnicos: Formalizar y documentar los procedimientos técnicos llevados a cabo por el área de sistemas, incluyendo el control de licencias, el proceso de instalación de software y el procedimiento de baja, para asegurar trazabilidad, estandarización y continuidad operativa.
5. Fortalecer el Comité de Control de Activos: Reforzar el rol del comité encargado de la baja de equipos y software, asegurando su participación activa y el registro detallado de todas las decisiones tomadas.
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